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PRINCIPAIS RECURSOS DO FIRMWARE V4.0

- Suporte a Grupos QoS com controle por horario e dias da semana

- Novo botéo "Aplicar Agora" nos menus Controle de Acesso e QoS por IP/MAC, que aplica as configuragbes quase
que instantaneamente, podendo continuar acessando 0s outros menus sem ter que esperar

- Nivel de sinal grafico dos clientes wireless conectados

- Opcoes de filtro de IPs, MACs, Portas, Layer7, IPPP, Sites e Limite de Conexdes fazem parte agora de um Unico
menu chamado Filtros

- Menu Redirecionamento de Portas reformulado permitindo agora definir para qual IP + Porta deve ser feito o
redirecionamento

- Novo menu Tabela ARP

- Ao Aplicar ConfiguragBes néo reinicia mais o AP, diminuindo muito o tempo em que séo aplicadas as configurages
- Menu Status reformulado, mostrando o status da conexdo com a internet

- Boot mais rapido

- No menu Wireless Avangado foram incluidas as op¢des: WWM (Wireless Multimidia) para dar prioridade ao trafego
de VolIP e Video na interface Wireless e Modo Turbo (compativel com equipamentos Realtek)

- DNS Dinamico agora com suporte a NO-IP

- Controle de Banda, com garantia de banda e regras opcionais

- Filtro de Websites por URL

- Filtro de IPP2P

- Log do sistema (local e remoto)

- Utilitario IPTRAF (Utilitario para acompanhar o trafego de sua rede)

- Utilitario WGET (Utilitario para copia de arquivos da web para dentro do AP)

- Utilitario Netstrain (Programa para teste de throughput)

- Agendador de tarefas Crond

- Limite de Conexdes por Portas, IP's e Protocolos layer7

- Opcao para Ativar/Desativar o Scan Tool do Software RTLAP Conf

- Opcao para Ativar/Desativar o Gerenciamento Remoto (WAN)

- 5 Modos de Operagéo: Bridge, Gateway, Gateway — Wireless e LANs em Bridge, Cliente ISP e Cliente ISP - LANs em
Bridge

- Suporte a cadastro de até 254 IPs/MAC’s no Controle de Banda

- Nivel de Sinal para cada Cliente Wireless em modo AP

- PPPoOE Relay

- Controle de Acesso Wireless de até 254 MAC's

- Opcéo de Ativar/Desativar registros nos menus Controle de Banda e de Acesso, Apelidos de IP e Filtro Layer7
- Controle de Banda por IP, Faixa de IPs, Rede ou MAC, integrado ao controle de P2P com Layer7

- Medidor de Sinal Gréfico, capaz de mostrar em tempo real o nivel do sinal RSSI em modo Cliente

- Controle de banda e firewall revisado, otimizando o seu funcionamento

- Controle de Poténcia de até 400mW (para os modelos que suportam 400mW)

- Método de Configuragdo Salvar e depois Aplicar

- Modo Repetidor Universal

- Edicdo do mesmo arquivo de registros do Controle de Banda via Web e SSH

- Apelidos de IP com cadastro suportando até 254 IP’s

- Filtro Layer7 que bloqueia servi¢os pela camada de aplicagao (http:// I7-filter.sourceforge.net/)

- Opgéo de trocar a porta do Servidor Web

- Opgéo de desativar o Servidor SSH

- Opgéo de trocar a porta do Servidor SSH

- Opcéao para Bloquear qualquer trafego P2P (edonkey, ares, fasttrack, gnutella, etc.)

- Opcao para Bloquear Netbios (trafego gerado pelas redes Windows)

- Liberdade para escrever seus proprios scripts

- Permite envio de comandos via interface WEB

- SSH Cliente

- Ajuste de ACK Timeout

- Clonar MAC

- Edicéo de Script Pessoal via WEB ou SSH

- Edicéo de Script Ethers/DHCP via Web ou SSH

- Selecéo da Regiéo de Dominio (canais 1 a 14)

- Utilitario tcpdump via SSH

- Prende o0 MAC ao IP e fornece IP estaticamente baseado no MAC

- Watchdog por IP

- "Esconde" o SSID evitando ser descoberto por scanners simples

- Criptografia WEP, WPA e WPA2

- Autenticacdo 802.1x e Radius
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- Suporte a DNS Dinamico (DDNS)

- Opera como Cliente, AP, AP+WDS, WDS e Repetidor Universal
- Site Survey

- Servidor DHCP

- DHCP Cliente

- PPPOE Cliente

- Filtro de MAC, IP e Portas

- DMZ Host

- Todo controle via WEB
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1.Geral
1.1 Status

CONFIGURAGCOES DO AP

A tela de Status mostra as principais configuragdes do Access Point.
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B status do Access Point

A tela de Status mostra as principais configuracfes do Access Point.
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1.2 Modo de Operacgédo TCP/IP

Através desta pagina vocé pode configurar o modo de operagdo do Access Point.

wireless
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S viodo de Operacdo TCP/IP B

Status
Mode de Operagdo Através desta pagina vocé pode configurar o modo de operacdo do Access Point.

Os modos de operacdo também podem ser selecionados diretamente no menu TCP/IP Basico.
Ezsico

Avzngado

Seguranca

Controle de Acasso ® Bridge: Neste n1ch, todas as pcrt‘as LAN € a interface Wireless f'aréc‘parte‘de uma
bridge. A maicria das opcdes relacionadas a Firewall € NAT ndo serdo
Site Survey suportadas.
WDS
Clientes Wirglass Ativos
Mivel de Sinal o) Gateway: !"f?‘t? modo, o Equipam_entc ira receber o sinal E:Ie int:ernlelt atraveés da porta
WAMN/Internet, compartilhando para as portas LANL-4 & Wireless gue
zeparadas com faixas de IPs diferentes. O tipo de conexdc da porta
Bisico /Internet pode ser PPPOE, DHCP ou IP estdtico.
Avancado
Cligntes DHCP
‘ - N Neste modo, o equipamento ira receber o sinal de internet através da porta
':abela _—'Rp O Gateway - Wireless e LANs em Bridge: WE _-"Intermlat‘. (l?mgarti\handc para as portas LAN1-4 e Wireless . O ti|:'.:c de
Apelidos da 1P conex3o da porta WAN/Internet pode ser PPPOE, DHCP ou IP estatico.
Filtros
Redirecionamento de Portas O Cliente ISP: Meste modo, o equipamento iré receber o sinal da internet através da porta

Wireless, compartilhando para as portas WAN/Internet e LAN1-4 que
estardo separadas com faixas de IPs diferentes O tipo de conexdo da porta
Wireless pode ser PPPOE, DHCP, ou IP estatico.

Amarrar [P ao Mac
Zona DMZ
QoS5 por Interfzce

Grupos de QoS ) Cliente ISP - LANs em Bridge:
QoS por IP/Faixz de IP/MAC/Reds

&) Gerenciamento
Concluida 9 Intermet fa v manw -

Meste modo, o equipamento iré receber o sinal da internet através da porta
Wireless, compartilhando para as portas WAN/Internet e LAN1-4. O tipo de
conexdo da porta Wireless pode ser PPPOE, DHCP, ou IP estatico. ﬂ

1.2.1 Bridge

Neste modo de Operacdo as portas LANs, WAN e Wireless faréo parte de uma mesma interface. Ele ira funcionar
como se fosse um switch, e o ip da lan do equipamento servird somente para acesso as configuragbes do AP. Este
modo é normalmente utilizado, por exemplo, quando se tem um modem ADSL que ja é roteador, o AP ird somente
distribuir o sinal via wireless utilizando as mesmas configuragfes do modem ADSL. A maioria das opg¢des relacionadas

a firewall e NAT ndo serdo suportadas.

1.2.2 Gateway

Neste modo de Operacdo o equipamento ira receber o sinal da internet através da porta WAN/Internet, compartilhando
para as portas LAN1-4 e Wireless que estardo separadas com diferentes faixas de Ips. O tipo de conex&o da porta
WAN/Internet pode ser PPPoE, DHCP ou IP Estatico.

1.2.3 Gateway — Wireless e LANs em Bridge

Neste modo de Operagéo o equipamento ira receber o sinal da internet através da porta WAN/Internet, compartilhando
para as portas LAN1-4 e Wireless que fardo parte da mesma interface e terdo a mesma faixa de IP. O tipo de conexao
da porta WAN/Internet pode ser PPPoE, DHCP ou IP Estatico.

1.2.4 Cliente ISP

Neste modo de Operacéo o equipamento ir4 receber o sinal da internet através da porta wireless, compartilhando para

as portas LAN1-4 e WAN/Internet que estardo separadas com faixas de Ips diferentes. O tipo de conexd@o da porta
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Wireless pode ser PPPoE, DHCP ou IP Estatico. Este modo normalmente é utilizado na configuragdo de clientes

wireless.

1.2.5 Cliente ISP — LANs em Bridge
Neste modo de Operacéo o equipamento ir4 receber o sinal da internet através da porta wireless, compartilhando para

as portas LAN1-4 e WAN/Internet que fardo parte da mesma interface e terdo a mesma faixa de Ip. O tipo de conexao

da porta Wireless pode ser PPPoE, DHCP ou IP Estético.
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2. Wireless

2.1 — Basico
Esta pagina é usada para configurar os parametros para os clientes wireless que podem conectar a seu ponto de
acesso. Aqui vocé pode mudar os parametros da rede wireless.

Wireless Basico

Esta pagina € uzada para configurar oz pardmetros Wireless do seu Acceszs Point.

D Desativar a Interface Wireless

Nome do AP default

Frequéncia/Modulacac 24 GHz (B+G) »

Modo AP hd

Tipo de Rede

S5ID default

Regido de Dominio: Canada USA:(17717) h
Nimero do Canal 1 e

Repetir Sinal do AP (3510):
Somente para o modo

dor Universal

Desativar Interface Wireless

Como o préprio nome ja diz, desativa a interface wireless. E interessante caso deseje utilizar seu equipamento para
outras fungbes como, por exemplo, Router e controlando a banda de uma interface LAN para a outra.

Nome do AP

E o nome dado ao equipamento para seu proprio controle.

Frequéncia/Modulagéo

Nesta opgdo é selecionada a freqiiéncia e a modulacédo desejada, a freqiiéncia disponivel é somente 2.4Ghz, mas pode-
se escolher entre os padrbes 802.11b, 802.11g ou ainda os dois padrdes (b+g).

Modos de Operacéo Wireless

AP - Sigla de Access Point e significa ponto de acesso. Usado para deixar 0 equipamento como ponto principal e para
que outros equipamentos se conectem a ele em modo Cliente. Esses equipamentos podem ser placas, adaptadores
USB e outros Access Points.

Cliente - Nesse modo seu equipamento se conecta com outro que estd no modo AP, desde que estejam com o0 mesmo
SSID. Também nesse modo é possivel conectar com outros equipamentos que estejam em modo Cliente, desde que
estejam com Ad-Hoc ativado.

WDS - Sigla de Wireless Distribuition System que significa sistema de distribuicdo sem fio usado para conectar com um
ou mais equipamentos de forma transparente, que suportem WDS. Pode-se utilizar o primeiro equipamento no modo de
Operacdo Gateway e os demais conectados a ele em modo Bridge. Por exemplo, para uma conexdo WDS com dois
equipamentos € necesséario que 0s equipamentos estejam no mesmo canal, a opcdo WDS ou AP+WDS ativada e no

menu WDS deve-se cadastrar o MAC Address do equipamento 2 no equipamento 1 e vice-versa.
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AP + WDS - As definigbes ja foram feitas e 0 nome do modo ja diz, € a unido dos dois modos, onde o equipamento vai
funcionar ao mesmo tempo como Access Point e WDS.

Repetidor Universal - Nesse modo é possivel conectar-se com outro equipamento de uma forma parecida com o WDS,
porém muito mais simples. Para isso é preciso que 0s equipamentos estejam no mesmo canal e o SSID do
Repetidor Universal seja 0 mesmo SSID do AP que ele estara repetindo o sinal.

Tipo de Rede - Aplica-se somente para o modo Cliente, pode ser Infraestruturada ou Ad-hoc.

SSID - Nome que o radio publicara caso esteja configurado como AP. Se estiver como cliente deve ser colocado o SSID
do AP a ser conectado.

Repetir Sinal do AP - SSID do AP a ser repetido caso esteja usando o modo Repetidor Universal.

Regido de Dominio (Canais) - Disponibiliza as freqiiéncias e canais conforme a regido escolhida. Usada para questdes
de regulamentagéo de cada pais.

Canal - A faixa de numeros de canais disponiveis varia conforme a regido de dominio, e pode ser do 1 ao 14.
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2.2 Avancado

Através desta pagina vocé pode configurar as opgBes wireless avangadas do Access Point.

Nota: O modo Turbo requer compatibilidade com equipamentos Realtek.

Tipe de Autenticacdio: O sistema Aberte O Chave Compartilhada & Auto
ACK Timeout: 0 (0-255) 0 para Aute
Fragmentacdo Thresheld: 2346 (256-2346)
RTS Threshold: 2347 (0-2347)
Intervalo de Baliza: 100 (20-1024 ms)
velocidade: Auta ¥
Periodo DTIM: 1 (1-255)
Tipo de Preambulo: ®Longe O curto
Isolagac entre Clientes Wireless: ®nae Osim
Esconder 3510: @ [VETs! Sim
IAPP: O Desativade @ Ativade
Protecio 802.11g: O Desativade & Ativade
WM (Wireless Multimidia): (¥ Desativade () Ativado
Modo Turbo: ® Desativade O Ativade O Auto

| Poténcia de TH (CCK): G3mW (18dbm)

Isolacdo entre Clientes Wireless - Com esta opgdo ativada é possivel bloquear a comunicagdo entre os clientes

wireless.

Esconder SSID - Com esta opgdo ativada é possivel esconder o SSID do equipamento, evitando assim que seja
encontrado por scanners simples dos Aps.

ACK Timeout - Permite regular o desempenho maximo de um link de radio em grandes distancias. Ideal para links
ponto a ponto.

Poténcia de TX (CCK) — Controla a poténcia do TX do Access Point em modo 802.11b (até 400mw).
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2.3 Seguranca

Através desta pagina vocé pode configurar uma senha para conectar via Wireless ao Access Point. O tipo de
criptografia pode ser WEP, WPA ou WPA2.

Seguranca Wireless

Atraves desta pagina vocé pode configurar as opgdes de seguranga do Access Foint.

Criptografia: WPA (TKIP) »
Autenticagdo 302.1x WEF 64bits
WEP 128bits
Modo da Autenticagdo WPA: O Enterprise (RADIUS)

(3 pessoal (Chave Pre-Shared)
Formato da Chave Pré-Compartilhada: Passphrase b
Chave Pré-Compartilhada: R

Ativar Fré-Autenticacdo
Autenticagdo RADIUS:

Porta:
Endereco IF:

Senha:

Nota: Quando a criptografia WEP estiver selecionada, vocé deve configurar 3 chave WEP.

Criptografia
Nenhuma — Sem criptografia.

WEP - Ao clicar no botdo “Configurar WEP”, sera exibida uma janela para a configuracdo manual das chaves. Vocé
podera escolher chave de 64-bit ou 128-bit. Selecione HEX se vocé estiver utilizando a chave no formato hexadecimal
(digitos de 0-9, ou A-F). Selecione ASCII se vocé estiver utilizando caracteres ASCII (cuidar mailsculas e mindsculas).
Dez digitos hexadecimais ou cinco caracteres ASCIl sdo necessarios quando utilizada WEP de 64-bit; WEP 128-bit
necessita de 26 caracteres hexadecimais ou 13 caracteres ASCII.

WPA — Escolhendo a opgédo WPA e selecionando o Formato da Chave Pré-Compartilhada Passphrase, a Chave Pré-
Compartilhada podera ser uma palavra de 1 a 63 caracteres. Recomenda-se no minimo 8 caracteres.
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2.4 Controle de Acesso

Excelente opcdo de seguranga que restringe 0 acesso wireless somente a equipamentos que estejam com o MAC
cadastrado na lista. O nimero de registros € ilimitado e também é possivel ativar e desativar um registro sem precisar
deleta-lo.

Controle de Acesso

Atraves desta pagina vocé pode controlar as conexdes wireless ao Access Foint por MAC Address.

Modo do Controle de Acesso: Desativado hd

MAC Address:

Descrigdo:

Ativado: Sim

[ Enviar ] ’ Salvar ] ’ Aplicar Agora ]
e TN L
[ Modificar ] [ Deletar Selecionado ] [ Deletar Tudo ]

Modo do Controle de Acesso

Desativado — Controle de acesso wireless desativado.

Autorizar Listados — Somente os mac's cadastrados estaréo liberados para conectar ao Access Point.
Negar Listados — Todos os mac's cadastrados serdo bloqueados e ndo irdo conectar ao Access Point.
Mac Address — Mac do equipamento a ser controlado.

Descri¢cdo — Nome para identificar o MAC.

Ativado — Informa se o MAC estara ativo ou ndo no controle.

Enviar — Adiciona o mac a lista.

Salvar — Salva as alteragdes.

Aplicar Agora— Aplica as configura¢des efetuadas.
Modificar — Ativa ou Desativa o0 mac selecionado.
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2.5 Site Survey
Através desta pagina vocé pode encontrar redes wireless disponiveis e depois conectar-se a uma delas. Para
conectar-se, basta selecionar o AP desejado e clicar em conectar.

Site Survey

Através desta pagina vocé pode encontrar redes wireless disponiveis e depois conectar a elas.

olw 00:0e:8 7b 11 (B+G) AP T
1(B) AP Nao 15 o)

4 (B) AP Nao 13 Y
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2.6 WDS — Wireless Distribution System
Através desta pagina vocé pode configurar a conexdo com outro Access Point através do modo WDS. Para ativar este
servico, € necessario que o Modo de Operagéo da Wireless esteja em WDS ou AP+WDS.

Wireless Distribution System (WDS)

Através desta pagina vocé pode configurar a conexde com outre Access Peint através do modo WDS.

O MAC Address para consxdo WDs & 00:0e:efdb:0fe3

Ativar WDS
MAC Address:

Comentaric

MAC Address Comentario Selecionar

Ativar WDS — Ativa o Servigo.

MAC Adress - Mac Adress do outro AP que vocé deseja fazer a conexdo WDS. No cabegalho da pagina mostra o mac
adress deste AP que deve ser cadastrado no outro.

Comentério - Nome para identificar o MAC.

Seguranga — Seta uma chave de criptografia para a conexdao WDS.
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2.7 Nivel de Sinal — Modo Cliente
Ferramenta utilizada para visualizar o nivel de sinal do Access Point quando este esta operando em modo Cliente.

||
RSSI 51

BSSID 000e8e7b4c7b

2.8 Nivel de Sinal das Estacfes Wireless — Modo AP
Através desta pagina vocé pode visualizar alguns dados das conexdes ativas ao Access Point bem como o nivel de

sinal de cada cliente Wireless.

00:0e:e8:d6 26 63 54 96 B |

s
+g2:37

=1

00:0e:e8:ef:d6:39 2 23 54 28 |
L |
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3. TCP/IP

3.1 Basico
Através desta péagina vocé pode configurar as opgdes relacionadas ao modo de operacéo, enderecgos IP, gateway,
DHCP, PPPoE e DNS do Access Point.

3.1.1 Bridge

Nesse modo o radio fica totalmente transparente, resumido em apenas uma interface que recebe IP somente em nivel
de gerenciamento; as funges relacionadas a firewall ndo seréo suportadas.

TCP/IP Basico

Através desta pagina vocé pode configurar as cpodes relacionadas ac modo de operacdo, enderecos 1P, gateway, DHCP, PPEGE e
DNS do Access Point.

Modo de Operacdo: |Bridge -
Bridge
Endereco IP: 192.168.2.1

Mascara de Subrede: 55255 2550

Servidor DHCP: Ativado v

II

Faixa Clientes DHCP: 192.168.2.100

-[192.183.2.200

Gateway Padrdo:

DNS Primario:

ol [o] [2
s s |
=2 |e
[ T s }

DNS Secundario: 000
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3.1.2 Gateway
Esse modo é usado para qualquer aplicagdo onde o link de Internet é fornecido por cabo de rede, por exemplo, um

modem ADSL.
O menu TCP/IP é dividido em 3 interfaces, a porta WAN onde deve ser ligado o cabo que tem comunicagdo com a

Internet, compartilhando para as portas Lanl-Lan4 e Wireless que ficardo separadas em 2 interfaces com faixas de
IP’s diferentes.



3.1.3 Gateway — Wireless e LANs em Bridge
O menu TCP/IP é dividido em 2 interfaces, a porta WAN onde deve ser ligado o cabo que tem comunicagdo com a
Internet compartilhando para as portas Lanl-Lan4 e Wireless que formam uma bridge gerando uma Unica interface.



3.1.4 Cliente ISP

Esse modo é usado para qualquer aplicagdo onde o link de Internet chega por wireless.

O menu TCP/IP é dividido em 3 interfaces, a porta WAN que corresponde a wireless é apropriadamente configurado
para Internet, compartilhando para as portas Lanl-Lan4 e WAN(ethernet) que ficardo separadas em 2 interfaces com
faixas de IP diferentes.



3.1.5 Cliente ISP — LAN’s em Bridge

O menu TCP/IP é dividido em 2 interfaces, a porta WAN que corresponde a wireless é apropriadamente configurado
para Internet com gateway e os enderecos de DNS, compartilhando para as portas Lanl-Lan4 e WAN(ethernet) que
formardo uma bridge gerando uma Unica interface.



3.2 Avancado

Neste menu vocé pode configurar as op¢des TCP/IP avangadas do Access Point.

E possivel alterar a porta HTTP para acesso via WEB, e a porta SSH, para acesso ao AP. Vocé pode ativar e desativar
0 Gerenciamento Remoto WAN.

Vocé também pode bloguear qualquer pacote P2P da rede e Netbios.



3.3 Clientes DHCP
Esta pagina mostra o Endereco IP, MAC Address e o Tempo Expirado dos clientes DHCP conectados ao Access Point.



3.4 Tabela ARP
Através desta pagina é possivel visualizar a tabela ARP do sistema. Esta tabela contém a lista de cada IP/MAC ativos.
A atualizacéo da tabela ARP é feita entre 30 e 60 segundos automaticamente.



3.5 Apelidos de IP
Através desta pagina vocé pode cadastrar Apelidos de IP para as portas do Access Point. Para saber em qual Porta
(Interface) adicionar o Apelido, va até o menu comandos do sistema ou via ssh e digite o comando ifconfig.



4. Firewall

4.1 Filtros
Através desta pagina vocé bloqueia o acesso por IP, MAC, Portas, Layer7, IPP2P, Sites e ainda Limitar Conexdes.

Tipo de Filtro

IP/MAC — Bloqueia o acesso de um determinado IP/MAC.

Porta(s) — Bloqueio de portas.

Sites — Bloqueio de Sites. Podem ser cadastrados para um determinado IP ou para toda a range.

Layer7 — Bloqueia protocolos dos softwares da lista. Podem ser cadastrados para um determinado IP ou para toda a
range.

IPP2P - Bloqueia protocolos dos softwares da lista. Podem ser cadastrados para um determinado IP ou para toda a
range.

Limite — Seta um limite de conexdes simultaneas para um determinado endereco IP.



4.2 Redirecionamento de Portas

As entradas desta tabela permitem que vocé redirecione automaticamente servigos de rede comuns a uma maquina
especifica atras do firewall NAT. Estes ajustes sdo somente necessarios se vocé desejar hospedar algum servico de
usuério como um web server ou um mail server na rede local atras do firewall NAT.

NOTA: Se vocé estiver redirecionando apenas uma porta, podera alterar a porta de destino interna, porém se estiver
redirecionando um range de portas, informe apenas o IP de destino da rede interna.



4.3 Amarrar IP ao MAC e DHCP Estatico

Através desta pagina vocé pode amarrar o Endereco IP ao MAC Address. Os Enderecos IP e MACs cadastrados aqui
também servirdo para a tabela de DHCP Estatico. Este script também pode ser editado através de conexao SSH
(/etc/ethers).



4.4 Zona DMZ
Uma zona desmilitarizada é usada para fornecer servicos Internet sem sacrificar o acesso de sua rede local.
Tipicamente, o host DMZ contem servicos acessiveis ao trafego da Internet, tal como HTTP, FTP, SMTP, POP3 e DNS.



5. Controle de Banda (QoS)

5.1 Por Interface
Através desta pagina vocé pode configurar o Controle de Banda por interface, controlando assim a velocidade de
upload e download do Access Point.



5.2 Grupos de QoS

Os grupos de QoS sédo usados para definir o tipo de controle de banda a ser utilizado, podendo ser:

Individual: cada IP, MAC ou Faixa de IPs usara a velocidade definida no grupo, individualmente.

Compartilhado: podem ser adicionados varios IPs, MACs, faixas de IPs ou regras compartilhando a mesma banda

definida no grupo.

Aqui vocé define também a banda garantida e banda maxima para cada regra, além dos dias e horarios em que ela
deve ser aplicada, que por padrédo estao definidas para funcionamento em todos os dias e todos os horarios.



5.3 QoS por IP/Faixa de IP/MAC/Rede

Através desta pagina vocé pode configurar o controle de banda por IP, Faixa de IP, MAC ou Rede, limitando a
velocidade de upload e download. Também é possivel vincular os registro a um Grupo de QoS previamente cadastrado.
E possivel amarrar o IP ao MAC Address especificado, quando o firewall estiver ativado, restringindo o acesso de um
determinado MAC & um unico IP.

A opcao “Ativar Firewall do Controle de Banda” habilita somente os Ips/MACs cadastrados a navegar.

Também é possivel adicionar regras de Layer7 e IPP2P ao controle de banda. Se vocé cadastrar um controle de banda
utilizando as Regras Opcionais, este controle s6 ira controlar a banda do protocolo selecionado.

Para que o controle de banda funcione, é necessario selecionar “Ativar controle de Banda”.

NOTAS:

Nunca cadastre um IP que ja esteja cadastrado em uma Faixa de IP.

Se for utilizar Grupo, ndo é necessario informar a velocidade de download e upload, pois os mesmos ja foram definidas
no cadastro do Grupo.

O controle de Banda por MAC Address néo funciona quando o AP estd no modo de operagéo "Bridge".

Controle por: <selecione a op¢&o>

Nesse item vocé seleciona de que forma sera aplicada a regra. Vocé pode escolher entre 5 opgdes:

IP - Controle aplicado a um Unico host identificado pelo seu IP.

IP+MAC - Controle aplicado a um Unico host identificado pelo IP e MAC do mesmo, nesse caso o IP fica atrelado ao
MAC, impossibilitando o acesso de outro IP com este MAC, ou vice-versa.

MAC - Controle aplicado a um Unico host identificado pelo seu MAC.

Faixa de IPs - Controle aplicado a uma faixa de IP definida pelo usuério. Nesse caso informe o IP inicial e o final da
faixa, por exemplo:

IP Inicial = 192.168.1.100

IP Final = 192.168.1.200

Rede — Controle aplicado a uma rede intera. Informe a rede no espaco indicado.

Por exemplo 192.168.0.0/24. Nesse caso 0 QoS sera aplicado a rede inteira.

Download e Upload

Garantia <Taxa de download garantida ao host, definida em kbits>
Maximo <Taxa de download méaxima do host, definida em kbits>
Comentério <Nome para identificacdo do Host na lista de controle>
Ativado <Aplicar ou ndo a regra ao executar o firewall>

Regras Opcionais: <Tipo de filtro a ser aplicado>

Nessa opcao vocé pode aplicar 3 tipos de filtros, que serdo usados exclusivamente por este controle:

Portas (Blogueio de portas definidas pelo usuario. Pode ser definido um range por exemplo de 8000:8080, dessa forma
todas as portas com nimero entre 8000 a 8080 estardo bloqueadas ao correspondente IP).

Layer7 (selecione no combo o protocolo a ser bloqueado)

IPP2P (selecione no combo o protocolo a ser bloqueado)

Limite de Conexdes: <Limite de conexdes estabelecidas pelo Host. Deixe em brando caso nédo use>

Adicionar Regras de Layer7 ao Controle de Banda

Nessa opcao vocé pode controlar o trafego do protocolo Layer7 indicado.

Selecione o protocolo e indique o valor em percentual da banda que ele podera ocupar.

Por exemplo, se os clientes estao limitados a 200k de download e 128k de upload, caso adicione um protocolo  a
10% o mesmo ficara limitado a 20k de download e 12,8k de upload em cada cliente.






6. Gerenciamento

6.1 Script Pessoal

Através desta pagina vocé pode editar um script pessoal que sera executado em conjunto com os scripts padrées do
Access Point. Varios scripts estdo no AP como exemplo. Para ativa-los, basta remover o caractere “#” do inicio de cada
linha.

Todos os comandos também podem ser feitos via SSH diretamente no arquivo /etc/script.sh. Ndo esqueca de sempre
executar o comando salva apés qualquer alteragdo. E depois reinicie o equipamento.

Fica a critério e responsabilidade do administrador o uso dessa opg¢ao.O firmware traz por padréo alguns exemplos de
utilizagao de script.



6.2 Comandos do Sistema
Através desta pagina vocé pode executar comandos do sistema.



6.3 DNS Dinéamico
O DNS dindmico é um servigo que fornece a resolucdo de nomes para IPs dindmicos simplificando o acesso a estes
hosts, assim ndo é necessario saber o IP e sim o nome do host.

Para utilizar este servico, primeiro é necessario fazer o cadastro no Dyndns www.dyndns.orq) ou No-IP
(WWW.NOo-ip.com). Apo6s basta preencher os campos com os dados cadastrados.




6.4 Data / Hora
Nesta pagina vocé pode configurar seu sistema para sincronizar a data e hora com um servidor piblico NTP na
internet.



6.5 Logs do Sistema

Esta pagina pode ser usada para configurar um servidor de log remoto e exibir o log do sistema. Vocé tem a opgao de
escolher ter o log de Todo o Sistema ou somente da interface Wireless.

NOTA: A ativag&o do Log pode demorar aproximadamente 1 min.



6.6 Watchdog
Ativando o Watchdog o Access Point vai enviar pings para o endereco IP especificado. Nao havendo respostas o
Access Point vai ser reinicializado ap6s 1 minuto.



7. Atualizacdes

7.1 Atualizar Firmware

Através desta pagina vocé pode atualizar o firmware do Access Point para uma nova versao. O desligamento durante o
processo de atualizagdo podera ocasionar a perda do equipamento. Alguns equipamentos s aceitam atualizagéo via
TFTP.

Somente execute essa operagao se estiver seguro do que esta fazendo, pois a atualizacao incorreta podera causar a

perda do equipamento.

7.2 Upload de Licenca
Através desta pagina deve ser enviado o arquivo de licenca do equipamento.



8. Outras Opcodes

8.1 Aplicar as Configuragbes
Esta pagina serve para aplicar as configuragdes salvas de uma so6 vez, agilizando o processo de configura¢édo do
equipamento. Ao aplicar as configura¢des o equipamento sera reinicializado.

8.2 Alterar Senha

Através desta pagina vocé pode alterar o usuario e senha do Access Point. Deixando em branco a protecédo por senha
sera desativada.

NOTA: Nao esqueca de alterar a senha de acesso via SSH do equipamento.

8.3 Portas HTTP e SSH
Através desta opcéo é possivel alterar as portas para acesso via WEB ou SSH ao AP.

8.4 Resetar Configuracdes
Esta pagina é usada para restaurar as configuragdes de fabrica do AP.

8.5 Reboot
Esta pagina é usada para reinicializar o AP.



OUTRAS INFORMACOES IMPORTANTES

Acessando o AP via SSH e alterando a senha

O firmwares Wireless Router tem a possibilidade de acesso através do protocolo SSH, para tanto é preciso utilizar um
cliente SSH em PC's com Windows, que pode ser o Putty. Com esse acesso é possivel a utilizagdo de vérios
comandos padrdes do linux como ping, Is, etc.

O usuério e senha de acesso SSH padrées sao:

Usuario root
Senha admin

E altamente recomendavel a troca da senha padrdo at  ravés do comando passwd, no primeiro acesso.

Para que isso seja possivel vocé precisa de um software que faca a comunicagdo SSH com o radio, recomendamos o
uso do Putty, pode fazer o download do mesmo no link abaixo:

http://www.wirelessrouter.com.br/downloads/arquivos/putty.zip

Utilizando o Puty

1 — Baixe o0 arquivo no link acima, descompacte e execute 0 mesmo, no menu host name (or IP address) coloque o IP
do réadio.

2 — Na opcéao Protocol marque SSH e verifique se o valor em Port ficou 22, apds isso clique em OPEN.

3 —Clique “YES” na tela seguinte e abrira uma tela de terminal solicitando usuario e senha:
Usuério: root
Senha: admin

4 - Para alterar a senha, execute o comando “passwd”, informando a nova senha e logo apds execute o comando
“salva” para salvar a alteracéo.



